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INTRODUCCION MARCO LEGAL

De acuerdo con los requisitos legales donde el articulo 15 de la Constitucién Politica consagra los
derechos a la intimidad, al buen nombre y a la proteccidn de datos personales o habeas data en los
siguientes términos:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas. En la recoleccién, tratamiento y circulacidon de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion (...)".

Que mediante la Ley 1581 de 2012, se expidid el Régimen General de Proteccién de Datos Personales
en Colombia, el cual tiene por objeto, entre otros, "(...) desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucion Politica”.

Que, el articulo 25, Capitulo Il de la Ley 1581 de 2012 establece: “Del Registro Nacional de Bases de
Datos. El Registro Nacional de Bases de Datos es el directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. El registro serd administrado por la Superintendencia de Industria
y Comercio y sera de libre consulta para los ciudadanos. Para realizar el registro de bases de datos, los
interesados deberdn aportar a la Superintendencia de Industria y Comercio las politicas de
tratamiento de la informacidn, las cuales obligaran a los responsables y encargados del mismo, y cuyo
incumplimiento acarreara las sanciones correspondientes. Las politicas de Tratamiento en ningun caso
podran ser inferiores a los deberes contenidos en la presente ley. Pardgrafo. El Gobierno Nacional
reglamentard, dentro del afio siguiente a la promulgacién de la presente ley, la informacién minima
que debe contener el Registro, y los términos y condiciones bajo los cuales se deben inscribir en este
los Responsables del Tratamiento”.

Que el articulo 3° del Decreto 886 de 2014, mediante el cual se reglamenté el articulo 25 de la Ley
1581 de 2012 establece: “Deber de inscribir las bases de datos. El Responsable del Tratamiento debe
inscribir en el Registro Nacional de Bases de Datos, de manera independiente, cada una de las bases
de datos que contengan datos personales sujetos a Tratamiento”. Por su parte, el articulo 4°
establece: “Consulta del Registro Nacional de Bases de Datos. Los ciudadanos podran consultar en el
Registro Nacional de Bases de Datos, la informacidon minima prevista en el articulo 5° del presente
decreto con el fin de facilitar el ejercicio de sus derechos a conocer, actualizar, rectificar, suprimir el
dato y/o revocar la autorizacion”.

Que de acuerdo con lo establecido en el articulo 6° del Decreto 886 de 2014, dentro de los requisitos
exigidos para registrar la informacion sobre las Bases de Datos en el Registro Nacional de Bases de
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Datos (RNBD), se encuentra el establecido en el numeral 6 “Politica de Tratamiento de la
Informacién”.

Que mediante el Decreto 1377 de 2013 se establecieron los lineamientos que debe contener la Politica
de Tratamiento de la Informacién. Con dicho documento se deben reglamentar aspectos relacionados
con la autorizacién del Titular de Informacién para el Tratamiento de sus datos personales, las politicas
de Tratamiento de los Responsables y Encargados, el ejercicio de los derechos de los Titulares de
Informacién, las transferencias de datos personales y la responsabilidad demostrada frente al
Tratamiento de datos personales.

Que mediante el Capitulo 25 del Decreto 1072 de 2015 se reglamentd parcialmente la Ley 1581 de
2012 mediante la recopilacién de las normas contenidas en el Decreto 1377 de 2013 y Decreto 886 de
2014.

Que mediante el Decreto 1668 de 2016 se modificé parcialmente el Capitulo VI, Seccién 2, Decreto
1072 de 2015, relacionado con el Régimen del Servicio Publico de Empleo. Entre otros, se establecid
que los datos personales recolectados por los empleadores en desarrollo de lo previsto en el articulo
2.2.1.6.6.2.7 “estaran sujetos a las reglas de tratamiento previstas en la Ley 1581 de 2012".

Que en aplicacién de las normas citadas en el presente capitulo, “GAVINCO INGENIEROS
CONSULTORES SAS” expide el presente documento, contentivo de las Politicas de Tratamiento de la
Informacién.

2. OBJETIVOS DEL MANUAL

El presente documento tiene como objetivo principal establecer los lineamientos y directrices para
asegurar una correcta proteccién de los datos personales de las personas naturales y juridicas que
tienen alguna relacion con GAVINCO INGENIEROS CONSULTORES SAS. Para tal efecto, se procede a
establecer los procedimientos para la recoleccidn, manejo y tratamiento de los datos de cardcter
personal.

Asi mismo se implementa el Tratamiento de los Datos Personales para los propésitos sefialados a
continuacién:

1. Para asegurar una correcta comunicacidon y envio de informacién a sus trabajadores y asi
mismo para asegurar el correcto cumplimiento de las obligaciones legales que Gavinco tiene
frente a aquellos y a sus familiares.

2. Para la proteccion de los derechos de los directivos de GAVINCO INGENIEROS CONSULTORES
S.A.S y de sus consorciados.

3. Para mantener un flujo correcto de la informacidn comercial con los proveedores y clientes.

4. Para el fortalecimiento de las relaciones con terceros, mediante el envio y recibo de
informacidn relevante y, en particular, la atencidn de Peticiones, Quejas y Reclamos (PQRs)
por parte del drea correspondiente.
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5. Para mantener un correcto manejo financiero, especialmente en lo que corresponde con la
administracién de las obligaciones pendientes a cargo de Gavinco y de la cartera.

6. Para desarrollar todas las actividades de mercadeo (especialmente con la obtencién de
estadisticas).

7. Para asegurar el correcto relacionamiento con las entidades publicas y para asegurar el
cumplimiento, en general, de todas las obligaciones a cargo de la organizacion.

3. ALCANCE DEL MANUAL

El presente Manual aplica y estd dirigido a todos los directivos, trabajadores, proveedores y
contratistas en general, clientes, y demas terceros que tengan relaciones o actividades directas con
GAVINCO INGENIEROS CONSULTORES S.A.S vy Sus consorcios y que deban manejar y/o suministrar
informacidn personal, privada, relevante o sensible.

De igual manera el presente Manual ampara cualquier comunicacién, formato, archivo, documento de
cualquier naturaleza, entre otros, que contengan informacion personal o sensible.

4. DEFINICIONES
Para el presente Manual, GAVINCO INGENIEROS CONSULTORES S.A.S acoge las definiciones incluidas
en el articulo 3° de la Ley 1581 de 2012:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.

De forma complementaria, también se acogen las definiciones establecidas en el articulo 3° del
Decreto 1377 de 2013:

1. Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de
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las politicas de Tratamiento de informacidn que le seran aplicables, la forma de acceder a las mismas y
las finalidades del Tratamiento que se pretende dar a los datos personales.

2. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacidon, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

4. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informaciéon o los datos personales a
un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

5.Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del Responsable”.

5. DESCRIPCION DEL MANUAL
5.1 DERECHOS DEL TITULAR DE LA INFORMACION:

Las personas naturales y juridicas cuyos Datos Personales sean objeto de Tratamiento por parte de
GAVINCO INGENIEROS CONSULTORES SAS, tienen los siguientes derechos, los cuales pueden ejercer
en cualquier momento:

(i) Conocer los Datos Personales sobre los cuales GAVINCO INGENIEROS CONSULTORES SAS esta
realizando el Tratamiento. El Titular puede solicitar en cualquier momento que sus datos sean
actualizados o rectificados.

(i) Solicitar prueba de la autorizacién otorgada a GAVINCO INGENIEROS CONSULTORES SAS para el
Tratamiento de sus Datos Personales.

(iii) Ser informado por GAVINCO INGENIEROS CONSULTORES SAS, previa solicitud, respecto del uso
que ésta le ha dado a sus Datos Personales.

(iv) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la Ley de Proteccién de Datos Personales.
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(v) Solicitar a GAVINCO INGENIEROS CONSULTORES SAS la supresién de sus Datos Personales y/o
revocar la autorizacién otorgada para el Tratamiento de los mismos, mediante la presentacion de un
reclamo escrito, de acuerdo con los procedimientos establecidos en el presente Manual. La solicitud
de supresién de la informacidn y la revocatoria de la autorizacidn no procederan cuando el Titular de
la informacidn tenga un deber legal o contractual de permanecer en la Base de Datos y/o Archivos, ni
mientras se encuentre vigente la relacién entre el Titular y GAVINCO INGENIEROS CONSULTORES SAS,
en virtud de la cual fueron recolectados sus datos.

5.2. PROCEDIMIENTO PARA PQR.

Los titulares de la informacién podran ejercer los derechos a conocer, actualizar, rectificar, revocar la
autorizacion exclusivamente mediante el envio de una comunicacion. Tales solicitudes deben hacerse
por escrito y enviarse a las siguientes direcciones:

(i) Entrega personal en la Cra 48 N°1012 - 29, Atn. Direccién Administrativa
(i) Remisién mediante mensaje de correo electrénico a: info@gavinco.com

La comunicacién referida debe contener como minimo los siguientes requisitos e informacion:

(i) EI nombre, identificacion, domicilio del titular, datos completos y medios de contacto para recibir la
respuesta (teléfono, correo electrénico, direccidn de residencia).

(ii) Los documentos que acrediten la identidad o la representacion del poderdante.

(iii) La descripcidn clara y precisa de los datos personales respecto de los cuales el titular busca ejercer
alguno de los derechos mencionados.

(iv) Una vez recibida la comunicacion por parte de GAVINCO INGENIEROS CONSULTORES SAS esta
procederd a clasificarla entre consultas o reclamos. Dependiendo de su naturaleza, GAVINCO
INGENIEROS CONSULTORES SAS procedera a dar respuesta dentro de los términos establecidos en los
articulos 14 y 15 de la Ley 1581 de 2012.

5.2.1. TIEMPOS DE TRAMITE Y RESPUESTA DE PQR

“Articulo 14. (...) La consulta serd atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informarad al interesado, expresando los motivos de la demora y sefialando la fecha en que
se atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término”.

“Articulo 15. 1. El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacidon del Titular, la descripcién de los hechos que dan lugar
al reclamo, la direccién, y acompaifiando los documentos que se quiera hacer valer. Si el reclamo
resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del
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reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin
gue el solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

El reclamo debe ser traslado a quien sea idoneo para dar tramite y quien tiene un término maximo de
dos (2) dias habiles para informar al interesado sobre el estado de su tramite.

2. Una vez recibido el reclamo completo, se incluira en la base de datos, la cual es administrada por el
Director Administrativo, incluyendo leyenda que diga "reclamo en tramite" y el motivo del mismo, en
un término no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo
sea tratado.

FECHA DE PETICIONARIO DESCRIPCION DE PQR FECHA MAX DE RESPONSABLES DEL ESTADO DEL
RADICADO RESPUESTA TRATAMIENTO TRAMITE

3. El término maximo para atender el reclamo serd de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
se informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

4. Almacenar en el Servidor en la carpeta: PQR DE DATOS PERSONALES, las solicitudes, asi como las
comunicaciones y respuesta a los requerimientos impuestos por los titulares, serd accesible y
protegida conforme con las politicas del Manual de seguridad de la informacidn y esta bajo la custodia
de la Directora Administrativa.

6. INFORMACION ESENCIAL SOBRE LOS RESPONSABLES POR LA IMPLEMENTACION
6.1. RESPONSABILIDADES
6.1.1 RESPONSABLE PRINCIPAL:

Gavinco Ingenieros Consultores SAS con nimero de Nit: 900916608-4 Ubicada en la Cra 48 N°1012 - 29
serd la entidad responsable de administrar y asegurar la informacién suministrada de acuerdo con el
objeto a utilizar.

6.1.2. ADMINISTRADOR DEL SISTEMA DE GESTION DE MANEJO DE INFORMACION

La Direccion Administrativa tiene a su cargo la labor de desarrollo, implementacidn, capacitacion,
seguimiento y observancia del presente Manual.

6.1.3 RESPONSABILIDAD POR LA CREACION BASE DE DATOS

El Auxiliar Contable, tiene la responsabilidad de registrar en la pagina de la SIC las Bases de Datos de
cada consorcio creado con Gavinco Ingenieros Consultores SAS, este registro se efectla una vez se
carga la primera ndmina del consorcio, segun sea el caso.
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Cuando se realiza el registros de la BD, se crea inventario de base de datos, y se conserva informacion
alimentada en la pdagina de la SIC, en la carpeta REGISTRO BASES DE DATOS, ubicada en el servidor,
con el fin de realizar trazabilidad a la informacidn cargada en el sistema.

Asi mismo realiza la actualizacién anual de las bases de datos en la pdgina de la superintendencia la
cuales se efectuardn, en el mes de enero con cierre a 31 de diciembre de cada afio fiscal.

De la misma forma se conserva la informaciéon actualizada en la carpeta REGISTRO BASES DE DATOS,
ubicada en el servidor, con el fin de realizar trazabilidad a la informacién registrada.

6.1.4 TRATAMIENTO DE BASES DE DATOS DE CANDIDATOS, EMPLEADOS Y EX EMPLEADOS

El Auxiliar administrativo tiene bajo su responsabilidad el manejo de datos del personal antes, durante
y después del proceso de contratacidn, la informacién suministrada por el trabajador es conservada en
el sistema de informacidn utilizado por el drea contable denominado HELISA y las bases de datos que
maneja el Area Administrativa y a su vez el Auxiliar Administrativo maneja la custodia, préstamo,
conservacion y disposiciéon final del informaciéon contenida en la historia laboral de cada trabajador
indistintamente de la modalidad de contratacidn, la cual se encuentra resguardada bajo llave en el
archivo de la oficina de la Direccién Administrativa.

Para el personal retirado esta informacion se mantendra bajo llave en el archivo central.

Para verificar la veracidad de la informacién se realiza un proceso de validacién de datos relacionados
con ubicacién de vivienda, informacién familiar, experiencia y educacién reportada entre otros
mediante comunicacién telefdnica.

Para el caso de informacion sensible, especificamente datos de salud, son manejados por la IPS que
presta el servicio de examenes médicos, que se gestiona con la COORDINACION de SGSST, las politicas
de confidencialidad del proveedor en relacidon al manejo confidencial de los datos contenidos en las
historias clinicas, solo podra ser consultada y tratada por el médico especialista en salud ocupacional
autorizado por la empresa, previo consentimiento informado firmado por el trabajador.

Para las hojas de vida usadas para procesos licitatorios, se contara con la autorizacién de la persona
para consulta de informacion personal.

Se tiene establecido el Formato Préstamo de Carpetas DA-FT-040, con el cual se realiza trazabilidad de
la ubicacidn de la informacion, como del personal autorizado para su consulta.

El suministro de informacidn a terceros sobre datos personales de los empleados o ex trabajadores es
manejado solo por la Direccion Administrativa mediante consulta del sistema de informacién HELISA y
las bases de datos que maneja el Area Administrativa, fuente tomada de la hoja de vida del
trabajador.
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6.2. TRATAMIENTO DE DATOS SENSIBLES

Por regla general GAVINCO INGENIEROS CONSULTORES S.A.S, no realiza tratamiento de datos
sensibles, pero en casos excepcionales podrd hacer uso y tratamiento de ellos cuando:

a) El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no
sea requerida dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

6.3 ADMINISTRACION DE BASE DE DATOS DE TERCEROS (CONTRATISTAS Y CLIENTES)

El Auxiliar Administrativo tiene la responsabilidad sobre la recopilacién de informacién de
proveedores y contratistas, antes, durante y después del proceso de adquisicion, la informacién
suministrada por el tercero serd entregada y cargada por el Auxiliar Contable al sistema de
informacidon Helisa, para la creacidon del proveedor y recopilacion de informacion requerida para
trdmites contables y financieros.

Esta informacidon es administrada y tratada por el area financiera y contable, el Auxiliar Contable serd
responsable por la custodia, almacenamiento, preservacion, prestamos, transferencia de informacion
fisica y/o digital en relacién a los proveedores y contratistas.

Para los procesos de referenciacion de los proveedores y contratistas a entidades con intereses
comerciales, La direcciéon administrativa, suministra la informacién registrada en el sistema contable.

6.4 AUTORIZACION

Previa autorizacidon de los titulares de la informacién (en caso que esta sea requerida), GAVINCO
INGENIEROS CONSULTORES SAS podra obtener informacion de personas naturales o personas juridicas
de diferentes fuentes que podran optar por brindar informacién de naturaleza personal.

Dicha informacién puede provenir de candidatos, empleados, ex empleados, proveedores,
contratistas, clientes y/o de terceros que tengan alguna relacion con GAVINCO INGENIEROS
CONSULTORES SAS.

Los tipos de datos personales que se obtienen pueden ser datos publicos, semi privados y privados. En
todo caso, para la obtencidn de datos sensibles se requerird de autorizacion expresa de quien los
suministra.

Pag. 8 de 15



http://www.fontanarcentrocomercial.com/politicas-bases-de-datos/

—, MANUAL DE POLITICAS DE TRATAMIENTO DE CODIGO | DA-MN-035

@—) LA INFORMACION
G HV I n C D VERSION 01
DIRECCION ADMINISTRATIVA ENERO

FECHA 2018

La informacién de tipo personal que los candidatos, empleados, ex empleados, proveedores,
contratistas, clientes y terceros autorizan expresamente a GAVINCO INGENIEROS CONSULTORES SAS,
para confirmar la informacion personal suministrada, acudiendo a entidades publicas, compafiias
especializadas o centrales de riesgo, a los contactos informados, o al empleador, asi como a las
referencias personales, bancarias o laborales aportados, entre otros. Serd tratada por GAVINCO
INGENIEROS CONSULTORES SAS en forma estrictamente confidencial.

Los datos personales proporcionados a GAVINCO INGENIEROS CONSULTORES SAS seran recolectados,
almacenados, depurados, usados, analizados, circulados, actualizados y cruzados con informacion
propia o de terceros y demas informacion recolectada, con la finalidad de verificar su veracidad, para
fines internos de la empresa como por ejemplo para cumplir con las obligaciones a su cargo, para la
prevencion de fraude, y para cualquier otra actividad relacionada con fines legales y comerciales.

Para que GAVINCO INGENIEROS CONSULTORES SAS pueda realizar el tratamiento de datos personales
en las diferentes bases de datos que administra, se requiere la autorizacién previa, expresa e
informada del titular, la cual deberd ser obtenida por cualquier medio que pueda ser objeto de
consulta y verificacion posterior y debidamente conservada, la cual se registra en el Formato
Autorizacién Para Consulta Y Tratamiento De Datos Personales DA-FT-038.

7. AVISOS

En cumplimiento de lo establecido en el articulo 14° del Decreto 1377 de 2013, “en los casos en los
que no sea posible poner a disposicidon del Titular las politicas de tratamiento de la informacidn,
GAVINCO INGENIEROS CONSULTORES SAS debe informar por medio de un aviso de privacidad al titular
sobre la existencia de tales politicas y la forma de acceder a las mismas, de manera oportuna y en todo
caso a mas tardar al momento de la recoleccidn de los datos personales”.

GAVINCO INGENIEROS CONSULTORES SAS adopta como politica la difusién de dos (2) avisos, dirigidos
a sus trabajadores, clientes y proveedores y contratistas; a saber:

7.1. Aviso de Confidencialidad Empleados

7.1.1. Todos los contratos laborales suscritos por GAVINCO INGENIEROS CONSULTORES SAS incluyen la
siguiente cldusula o aquellos que no la hayan contemplado se adiciona como parte integral del
contrato el Formato Acuerdo de Confidencialidad entre la empresa y el trabajador DA-FT-036:

CLAUSULA DE CONFIDENCIALIDAD AL CONTRATO CELEBRADO ENTRE GAVINCO S.A.S y EL
TRABAJADOR

Entre los suscritos a saber, quienes a partir del presente documento se denominaran por una
parte EL EMPLEADORYy por la otra EL TRABAJADOR, de las condiciones civiles ya dichas, identificados
como aparece al pie de sus firmas se ha acordado celebrar el presente Acuerdo de Confidencialidad
que se regira por las siguientes clausulas , previa la siguiente CONSIDERACION: 1. Debido a la
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naturaleza del trabajo y el objeto social de la organizacidon, se hace necesario que las partes manejen
informacion confidencial y/o informacion sujeta a derechos de propiedad intelectual, antes
durante y en la etapa posterior al contrato de trabajo celebrado entre las partes.

CLAUSULA PRIMERA: OBIJETO. El objeto del presente acuerdo es fijar los términos y
condiciones bajo los cuales las partes mantendran la confidencialidad de los datos e
informacidn intercambiados entre ellas, incluyendo informacién objeto de derecho de autor,
patentes, técnicas, modelos, invenciones, know-how, procesos, algoritmos, programas, ejecutables,
investigaciones, detalles de disefio, informacién financiera, lista de clientes, inversionistas,
empleados, relaciones de negocios y contractuales, prondsticos de negocios, planes de mercadeo y
cualquier informacidn revelada sobre terceras personas ademas de toda informacidn, visual, verbal o
escrita. Adicionalmente se comprometen a conservar y mantener de manera estrictamente
confidencial y no revelarla a terceros, todas las informaciones técnicas suministradas en la ejecucién
de los proyectos, incluyendo de manera enunciativa y no taxativa, las formulas, procedimientos,
técnicas, planos, modelos y demas informaciones en general a que puedan tener acceso cualquiera
de las partes aqui involucradas o sus dependientes con ocasion del proyecto del que aqui se trata.

CLAUSULA SEGUNDA: CONFIDENCIALIDAD. 1. Las partes acuerdan que cualquier informacién
intercambiada, facilitada o creada entre ellas en el transcurso de su labor, serda mantenida en
estricta confidencialidad. 2. EL EMPLEADO sélo podrd revelar informacion confidencial a
quienes la necesiten y estén autorizados previamente por EL EMPLEADOR de cuya informacién
confidencial se trate. 3. No se puede duplicar por medio alguno la informaciéon e impedir que las
personas vinculadas y que en virtud de este acuerdo tengan acceso a la informacion, la dupliquen
por alglin modo. 4. Se considera también informacién confidencial:

a) Aquella que como conjunto o por la configuracidn o estructuraciéon exacta de sus componentes,
no sea generalmente conocida entre los expertos en los campos correspondientes. b) La que no sea
de facil acceso, y c) Aquella informacidn que no esté sujeta medidas de proteccidn razonables, de
acuerdo con las circunstancias del caso, a fin de mantener su cardcter confidencial. 5. Tomar
todas las medidas necesarias para que la informacion mantenga el cardcter confidencial y se
eviten situaciones y actos que puedan producir un perjuicio para la empresa, la organizacidén o sus
contrapartes empresariales.

CLAUSULA TERCERA. SANCION DISCIPLINARIA. En caso de que la informacién resulte revelada o
divulgada o utilizada por el EMPLEADO de cualquier forma distinta al objeto de este Acuerdo, ya sea
de forma dolosa o por mera negligencia, el EMPLEADOR emprendera procesos disciplinarios a
qgue haya lugar por los dafios y perjuicios ocasionados.

PARAGRAFO: De igual forma, EL EMPLEADO, desde ahora se obliga a respetar dicho acuerdo en su
integridad, so pena de constituirse su desconocimiento y violacion en falta grave y justa causa para
dar por terminado el contrato de trabajo de manera unilateral por parte del EMPLEADOR en
contra del EMPLEADO, por la presunta comisiéon de los punibles de Usurpacién de marcas vy
patentes, uso ilegitimo de patentes, violacidon de reserva industrial o comercial de que tratan los
articulos 306, 307 y 308 del Codigo Penal Colombiano.
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CLAUSULA CUARTA DERECHOS DE PROPIEDAD. EL EMPLEADO reconoce, aceptay acuerda que
toda la informacién impresa, escrita, visual, verbal, fisica o entregada en cualquier clase de soporte
fisico o visual, magnético o similar conocido o por conocer, o en forma de mensajes de datos
(Intercambio Electrénico de Datos — correo electrénico) que le ha sido suministrada o les sea
suministrada directamente por EL EMPLEADOR o ya sea por personas externas autorizadas por él,
en relacién con la negociacién y ejecucién del Contrato, podra ser usada exclusivamente para los
fines de cumplir y ejecutar el desarrollo de los contenidos en el numeral anterior.

CLAUSULA QUINTA CONDICIONES DERECHOS DE PROPIEDAD. 1. Los derechos de propiedad
intelectual de toda clase que se generen con motivo de la ejecucion de los trabajos y actividades
objeto del contrato celebrado entre las partes seran propiedad del EMPLEADOR. 2. Guardar estricta
reserva de todo cuanto llegue a su conocimiento por razén u oficio y cuya comunicacién a otras
personas pueda causar perjuicio al EMPLEADOR. EI EMPLEADO reconoce que los trabajos vy
consiguientes resultados en las actividades y cuando por naturaleza de sus funciones haya tenido
acceso a secretos o investigaciones confidenciales seran de propiedad exclusiva del EMPLEADOR,
lo mismo ocurre con las mejoras que se obtendrdn en los procedimientos.

CLAUSULA SEXTA MODIFICACION O TERMINACION.
1. Este acuerdo solo podrd ser modificado o darse por terminado con el consentimiento expreso
por escrito de ambas partes.

2. Las obligaciones de confidencialidad previstas en el presente Acuerdo, estardn vigentes
durante todo el tiempo indicado de vigencia del contrato que da origen al mismo, y diez (10) afios
mas contados a partir de la fecha de terminacion del contrato. 3. Las partes acuerdan que en
cualquier momento y de mutuo consenso, podran agregar puntos o elementos adicionales que
aseguran la confidencialidad de la informacidn siempre que sea por escrito firmada por ellas.

7.1.2. Todos los mensajes remitidos por correo electrénico con el dominio de GAVINCO INGENIEROS
CONSULTORES SAS contienen en siguiente aviso:

AVISO LEGAL:

La informacién contenida en este mensaje electronico, tiene cardcter privado y confidencial. Solo
puede ser utilizado por el destinatario. Cualquier copia o distribucion, su reenvio total, parcial o su
uso sin contar con expresa autorizacion de GAVINCO INGENIEROS CONSULTORES SAS, estd
totalmente prohibida y sancionada por la ley. Si por algun motivo usted ha recibido el presente
mensaje electronico por error a su correo electrénico, por favor eliminelo y comuniquelo al
remitente. El que ilicitamente sustraiga, oculte, extravie, destruya, intercepte, controle o impida
esta comunicacion, antes de que llegue a su destinatario, estard sujeto a las sanciones penales
correspondientes, al igual que el que en provecho propio o ajeno o con perjuicio de otro, divulgue o
emplee la informacidon contenida en la misma.
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8. FORMATO AUTORIZACION PARA CONSULTA Y TRATAMIENTO DE DATOS PERSONALES DA-
FT-038.

Antes de iniciar los procesos de verificacién y consulta de datos, durante el proceso de seleccién de
personal, el Auxiliar Administrativo requerird al candidato o contratista diligenciar el formato de
autorizacién de consulta de datos personales.

El cual esta contenido a continuacion:

Fecha:

Yo identificado con cédula de ciudadania No.

de y dando conformidad con la Ley 1581 de 2012 el Decreto

reglamentario 1377 de 2013, autorizo a la empresa GAVINCO INGENIEROS CONSULTORES S.A.S. para
que le dé tratamiento respectivo a mis datos personales y demds informacién suministrada o
requerida para realizar el estudio de seguridad de ingreso a la empresa, el incluye verificacion de hoja
de vida, datos sensibles, familiares, lugar de vivienda, interés personal, verificacion de antecedentes
judiciales, verificacion académica, referenciacién laboral y consulta ante entidades estatales (si es el

caso).

Confirmo y acepto por medio del presente escrito, que he tenido acceso, he leido y he comprendido
las politicas para el tratamiento de datos personales de la empresa GAVINCO INGENIEROS
CONSULTORES S.A.S.; igualmente declaro que conozco mis derechos de poder solicitar, actualizar,
corregir, complementar y precisar mis datos personales, a GAVINCO INGENIEROS CONSULTORES
S.A.S., asi como revocar la presente autorizacién antes de iniciar el proceso, enviando una peticion o

solicitud al correo info@gavinco.co

Firma

Cédula

Huella indice Derecho
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9. Avisos de Privacidad con Terceros

Para el caso de terceros (Proveedores, contratistas, comunidad, otros interesados)

El Auxiliar Administrativo para el proceso de compras o contratacion de bienes y servicios, solicita de
forma respetuosa la autorizacién para que de manera libre, espontdnea, previa, clara, expresa,
voluntaria y debidamente informada le permita recolectar, almacenar, usar, procesar, compilar, dar
tratamiento, actualizar y disponer de los datos que libremente han sido suministrados a GAVINCO
INGENIEROS CONSULTORES SAS y que se han incorporado en nuestro sistema y bases de datos
software HELISA.

Esta informacidn sera utilizada de forma exclusiva para el desarrollo de las actividades comerciales y
administrativas propias del objeto social de GAVINCO INGENIEROS CONSULTORES SAS, de
conformidad con las reglas establecidas en este Manual.

La autorizacién expresa para el manejo y uso de los datos mediante el Formato Autorizacién Para
Consulta y Tratamiento de Datos Personales DA-FT-038.

Adicionalmente Para el caso de contratistas, proveedores de servicios, el Auxiliar Administrativo
durante el proceso de contratacién del servicio como parte del contrato u orden de servicio, debe
requerir el Acuerdo de confidencialidad al contrato entre la empresa y el terceros DA-FT-037 de la
informacidn que vaya a ser tratada, consultada, almacenada, transferida entre otros que sean de
caracter personal y privada.

El acuerdo sera anexado en las cldusulas del contrato o anexo a la orden de servicio respectivamente
asi:

CLAUSULA DE CONFIDENCIALIDAD AL CONTRATO CELEBRADO ENTRE GAVINCO S.A.S y TERCEROS

Entre los suscritos a saber, quienes a partir del presente documento se denominardn por una parte
EL CONTRATANTE y por la otra EL CONTRATISTA, de las condiciones civiles ya dichas, identificados
como aparece al pie de sus firmas se ha acordado celebrar el presente Acuerdo de Confidencialidad
que se regira por las siguientes clausulas , previa la siguiente CONSIDERACION: 1. Debido a la
naturaleza del trabajo y el objeto social de la organizacidon, se hace necesario que las partes manejen
informacion confidencial y/o informaciéon sujeta a derechos de propiedad intelectual, antes
durante y en la etapa posterior al contrato de trabajo celebrado entre las partes.

CLAUSULA PRIMERA: OBJETO. El objeto del presente acuerdo es fijar los términos vy
condiciones bajo los cuales las partes mantendran la confidencialidad de los datos e
informacion intercambiados entre ellas, incluyendo informacion objeto de derecho de autor,
patentes, técnicas, modelos, invenciones, know-how, procesos, algoritmos, programas, ejecutables,
investigaciones, detalles de disefo, informacién financiera, lista de clientes, inversionistas, datos
de empleados, relaciones de negocios y contractuales, prondsticos de negocios, planes de mercadeo
y cualquier informacion revelada sobre terceras personas ademas de toda informacidn, visual, verbal
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o escrita. Adicionalmente se comprometen a conservar y mantener de manera estrictamente
confidencial y no revelarla a terceros, todas las informaciones técnicas suministradas en la ejecucién
de los proyectos, incluyendo de manera enunciativa y no taxativa, las formulas, procedimientos,
técnicas, planos, modelos y demas informaciones en general a que puedan tener acceso cualquiera
de las partes aqui involucradas o sus dependientes con ocasion del proyecto del que aqui se trata.

CLAUSULA SEGUNDA: CONFIDENCIALIDAD. 1. Las partes acuerdan que cualquier informacién
intercambiada, facilitada o creada entre ellas en el transcurso de su labor, serda mantenida en
estricta confidencialidad. 2. EL CONTRATISTA soélo podra revelar informacién confidencial a
quienes la necesiten y estén autorizados previamente por EL CONTRATANTE de cuya informacion
confidencial se trate. 3. No se puede duplicar por medio alguno la informacién e impedir que las
personas vinculadas y que en virtud de este acuerdo tengan acceso a la informacidn, la dupliquen
por alglin modo. 4. Se considera también informacién confidencial:

a) Aquella que como conjunto o por la configuracidn o estructuracion exacta de sus componentes,
no sea generalmente conocida entre los expertos en los campos correspondientes. b) La que no sea
de facil acceso, y c) Aquella informacidn que no esté sujeta a medidas de proteccion razonables, de
acuerdo con las circunstancias del caso, a fin de mantener su cardcter confidencial. 5. Tomar
todas las medidas necesarias para que la informacion mantenga el cardcter confidencial y se
eviten situaciones y actos que puedan producir un perjuicio para la empresa, la organizacion o sus
contrapartes empresariales.

CLAUSULA TERCERA. SANCION. En caso de que la informacién resulte revelada o divulgada o
utilizada por el CONTRATISTA o TERCERO de cualquier forma distinta al objeto de este Acuerdo, ya
sea de forma dolosa o por mera negligencia, habrd de indemnizar al CONTRATANTE los dafios y
perjuicios ocasionados, sin perjuicio de que la parte afectada, pueda, adicionalmente, iniciar las
Acciones legales correspondientes tendientes a obtener el resarcimiento de sus perjuicios.
PARAGRAFO: De igual forma, EL CONTRATISTA o TERCERO, desde ahora se obliga a respetar dicho
acuerdo en su integridad, so pena de constituirse su desconocimiento y violacién en falta grave y
justa causa para dar por terminado el contrato de manera unilateral por parte del
CONTRATANTE en contra del CONTRATISTA, por la presunta comisién de los punibles de Usurpacion
de marcas y patentes, uso ilegitimo de patentes, violacién de reserva industrial o comercial de que
tratan los articulos 306, 307 y 308 del Cédigo Penal Colombiano.

CLAUSULA CUARTA DERECHOS DE PROPIEDAD. EL CONTRATISTA reconoce, acepta y acuerda
que toda la informacién impresa, escrita, visual, verbal, fisica o entregada en cualquier clase de
soporte fisico o visual, magnético o similar conocido o por conocer, o en forma de mensajes de
datos (Intercambio Electrénico de Datos — correo electréonico) que le ha sido suministrada o les sea
suministrada directamente por EL CONTRATANTE o ya sea por personas externas autorizadas por él,
en relacién con la negociacién y ejecucion del Contrato, podra ser usada exclusivamente para los
fines de cumplir y ejecutar el desarrollo de los contenidos en el numeral anterior.

CLAUSULA QUINTA CONDICIONES DERECHOS DE PROPIEDAD. 1. Los derechos de propiedad
intelectual de toda clase que se generen con motivo de la ejecucién de los trabajos y actividades
objeto del contrato celebrado entre las partes seran propiedad del CONTRATANTE. 2. Guardar
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estricta reserva de todo cuanto llegue a su conocimiento por razén u oficio y cuya comunicacién
a otras personas pueda causar perjuicio al CONTRATANTE. EIl CONTRATISTA reconoce que los
trabajos y consiguientes resultados en las actividades y cuando por naturaleza de sus funciones haya
tenido acceso a secretos o investigaciones confidenciales seran de propiedad exclusiva del
CONTRATANTE, lo mismo ocurre con las mejoras que se obtendran en los procedimientos.

CLAUSULA SEXTA MODIFICACION O TERMINACION. 1. Este acuerdo solo podra ser modificado
o darse por terminado con el consentimiento expreso por escrito de ambas partes.2. Las
obligaciones de confidencialidad previstas en el presente Acuerdo, estaran vigentes durante todo
el tiempo indicado de vigencia del contrato que da origen al mismo, y diez (10) afios mas contados a
partir de la fecha de terminacion del contrato. 3. Las partes acuerdan que en cualquier momento y
de mutuo consenso, podran agregar puntos o elementos adicionales que aseguran la
confidencialidad de la informacién siempre que sea por escrito firmada por ellas.

Cuando el titular del derecho estd imposibilitado para emitir autorizacidon expresa para el manejo y uso
de los datos:

Con el fin de informar a todas las personas naturales y juridicas cuyos datos personales se encuentran
en nuestro sistema o en nuestras bases de datos y en virtud a la imposibilidad de solicitar autorizacion
individual; en cumplimiento de lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013,
GAVINCO INGENIEROS CONSULTORES SAS atentamente comunica el uso del mecanismo alternativo
establecido en la ley y manifiesta que los datos personales incluidos en nuestro sistema se han
recopilado para el desarrollo de diversos procedimientos administrativos y/o comerciales relacionados
con su objeto social.

10. Formatos y documentos asociados

DA-FT-036 Clausula de confidencialidad al contrato celebrado entre empresay el trabajador
DA-FT-037 Clausula de confidencialidad al contrato celebrado entre la empresay el Contratista
DA-FT-038 Formato Autorizacion para la Consulta y Tratamiento de datos

DA-FT-039 Politica de Confidencialidad y tratamiento de datos personales
DA-FT-040 Formato para préstamo de carpetas
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